PERANCANGAN PERANGKAT LUNAK STEGANOGRAFI DENGAN ENKRIPSI UNTUK MENYEMBUNYIKAN PESAN by Mulya, Megah
   
 
 
Megah Mulya 
Teknik Informatika Fakultas Ilmu Komputer Unsri 
megahmulya@yahoo.com 
 
 
 
Abstract - Hiding messages in cover media that is not realized 
by unauthorized parties is called steganography. Steganography 
can be combined with encryption to increase the strength of 
information hiding. To meet this goal, this research uses Blowfish 
algorithm. Blowfish algorithm is still stated firmly until the time 
of  this writing is created because there was no publication that 
stated has broken this algorithm. Software used in this research 
looks for characteristic of steganography using Blowfish 
algorithm. This research developed software design using UML. 
The design starts from use case diagram, sequence diagram, and 
class diagram. This research has completed the design so that it 
can be used for further software development to look for 
characteristics of Blowfish algorithm for securing confidential 
data. 
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Abstrak— Penyembunyian pesan dalam media cover sehingga 
tidak disadari oleh pihak yang tidak berhak adalah Steganografi 
Steganografi dapat digabubg dengan enkripsi untu tujuan 
memperkuat penyembunyian informasi. Untuk tujuan tersebut 
dalam penelitian ini digunakan algoritma Blowfish. Algoritma 
Blowfish masih diyatakan kuat sampai saat tulisan ini dibuat 
karena belum ada publikasi yng menyatakan telah dijebolnya 
algoritma ini. Perangkat lunak dalam penelitian ini mencari 
karakteristik steganografi dengan algoritma Blowfish. Penelitian 
ini menghasilkan perancangan perangkat lunak tersebut 
menggunakan UML. Perancangan tersebut dimulai dari usecase 
diagram, diagram kelas analisis, sequen diagram dan kelas 
diagram. Penelitian ini telah menyelesaikan pembuatan 
perancangan tersebut sehingga dapat dilakukan pengembangan 
perangkat lunak lebih lanjut untuk mencari karakteristik 
steganografi yang menggunakan algoritma Blowfosh untuk 
pengamanan data rahasia. 
 
Kata Kunci— perancangan , UML, steganografi, blowfish. 
 
I. PENDAHULUAN 
Seganografi merupakan teknik pengamanan pesan yang 
menggunakan penyamaran sehingga keberadaan pesan yang 
dilindungi tidak disadari oleh fihak lain yang tidak 
dikehendaki. Steganografi digital menyimpan pesan rahasia  
didalam objek penutup. Objek penutup steganografi memiliki 
banyak pilihan dalam sistem komunikasi modern.  
Untuk memperkuat  pengamanan pesan yang dilakukan 
dengan menggunakan steganografi maka ditambahkan teknik 
kriptografi. Dengan menggabungkan kriptografi untuk 
mengenkripsi pesan rahasia, kekuatan Steganografi dalam 
menyembunyikan dan mengamankan informasi akan 
diperkuat dan ditingkatkan. Algoritma kriptografi yang 
digunakan adalah Blofish.  
Untuk penelitian lebih lanjut mengenai karakteristik 
Steganografi dengan enkripsi maka diperlukan perangkat 
lunak. Perangkat lunak yang dimaksud adalah yang 
menggunakan paradigma berorientasi obyek. Arsitektur 
perangkat lunak yang berorientasi obyek dapat dengan baik 
dilukiskan menggunakan UML. Maka yang menjadi masalah 
dalam penelitian ini adalah bagaimana bentuk diagram-
diagram UML yang dapat menggambarkan arsitektur 
perangkat lunak karakteristik steganografi dengan  enkripsi. 
 
II. DASAR TEORI 
 
2.1 Diagram Use Case 
Diagram use case merupakan diagram yang 
menggambarkan interaksi antara aktor dengan sistem. Dalam 
diagram use case terdapat 3 komponen penting, yaitu actor, 
use case, dan relasi. 
x Aktor, merupakan pihak yang melakukan interaksi 
dengan sistem. Aktor dapat berupa orang, sistem lain 
ataupun proses. 
x Use case, merupakan goal dari sang aktor, dimana goal 
tersebut merupakan tujuan utama yang harus dicapai 
aktor saat berinteraksi dengan sistem. 
x Relasi, menunjukkan hubungan yang terjadi dalam 
diagram usecase, baik hubungan antara aktor dengan 
use case maupun antar sesama use case. 
 
2.2 Diagram Sekuen 
Diagram sekuen merupakan diagram yang menunjukkan 
interaksi antar objek yang ada dalam sebuah system secara 
berurutan. Diagram ini menunjukkan rangkaian proses dalam 
rangka mencapai fungsi tertentu yang merupakan goal bagi 
sang aktor. 
Bagian paling kiri dari diagram sekuen merupakan objek 
dari kelas antarmuka (boundary) yang berinteraksi secara 
langsung dengan aktor. Setiap objek memilki garis kehidupan 
(lifeline) yang digambarkan dengan garis vertical putus-putus. 
Apabila objek tersebut aktif, maka garis kehidupan akan 
digambarkan menjadi kotak aktifasi (activation box) yang 
berbentuk kotak. Pertukaran pesan digambarkan dengan anak 
panah horizontal yang umumnya diberi keterangan berupa 
method. Contoh, apabila ada method di kelas A yang 
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 mengakses method yang ada di kelas B, maka ada anak panah 
yang mengarah dari kotak aktifasi di objek kelas A ke kotak 
aktifasi di objek kelas B. 
 
2.3 Diagram Kelas 
Diagram kelas merupakan diagram yang menunjukkan 
hubungan antar kelas yang ada dalam sebuah sistem. Setiap 
kelas ditampilkan dalam bentuk kotak persegi dengan 
keterangan berupa nama kelas, atribut, dan method. Hubungan 
antar kelas dalam diagram kelas dapat berupa : 
x Association, apabila ada method di kelas A yang 
mengakses method di kelas B maka kelas A dikatakan 
berasosiasi dengan kelas B. 
x Generalization-Specification, menunjukkan hubungan 
turunan (inheritance), dimana jika kelas A merupakan 
induk dan kelas B merupakan anak, maka kelas A dan 
kelas B memiliki hubungan Gen-Spec. 
x Whole-Part lemah (Aggregation), apabila kelas A 
merupakan penyusun bagi kelas B dan C (kelas B dan C 
mempunyai atribut berupa kelas A), jika kelas B hilang 
maka kelas A masih berguna bagi kelas C. 
x Whole-Part kuat (Composite), apabila kelas A 
merupakan penyusun bagi kelas B (kelas B mempunyai 
atribut berupa kelas A), jika kelas B hilang maka kelas 
A tidak bermanfaat lagi. 
 
III. METODE PENELITIAN 
Pembuatan perancangan perangkat lunak Steganografi 
dengan enkripsi untuk penyembunyian skemanya dapat dilihat 
pada gambar 1. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gbr1. Skema metodologi penelitian 
Penelitian ini dimulai dari requiremen perangkat lunak 
yang dihasilkan oleh kajian teori Steganografi, Blowfish, 
PSNR dan timer untuk menghitung waktu. Requiremen ini 
menjadi dasar untuk pengembangan perangkat lunak yang 
akan digunakan sebagai alat percobaan bagi analisis penelitian. 
Perangkat lunak percobaan dalam penelitian ini 
dikembangkan dengan metode Rational Unified Procces (RUP) 
dan Unified Modelling Language (UML). Dari langkah ini 
diharapkan akan dihasilkan perangkat lunak yang sekaligus 
membuktikan apakah Steganografi dengan Blowfish dapat 
diimplemantasikan kedalam perangkat lunak. 
Lagkah berikutnya adalah menggunakan perangkat lunak 
yang telah jadi sebagai alat untuk percobaan untuk 
mengetahui karakteristik Steganografi dengan Blofish 
berkaitan dengan : kualitas citra hasil Steganografi, kecepatan 
encoder dan decoder Steganografi, kapasitas daya tampung 
pesan pada Steganografi. Ketiga karakteristik tersebut akan 
diuji satu persatu dengan perangkat lunak. 
Lagkah berikutnya adalah menggunakan perangkat lunak 
yang telah jadi sebagai alat untuk percobaan untuk 
mengetahui karakteristik Steganografi dengan Blofish 
berkaitan dengan : kualitas citra hasil Steganografi, kecepatan 
encoder dan decoder Steganografi, kapasitas daya tampung 
pesan pada Steganografi. Ketiga karakteristik tersebut akan 
diuji satu persatu dengan perangkat lunak. 
Kualitas citra hasil Steganografi sebaga karakteristik utama 
karena teknik Steganografi harus dapat menyembunyikan 
keberadaan pesan yang dirahasiakan. Kemampuan 
menyembunyikan pesan rahasia tersebut akan diukur dengan 
nilai Peak Signal to Noise Ratio(PSNR). Nilai normal PSNR 
yang baik jika  > 30 sedangkan jika sebaliknya dinyatakan 
sebagai kualitas yang  jelek. Secara visual dengan pandangan 
mata manusia normal Steganografi yang berkualitas adalah 
jika tidak dapat dibedakan antara citra asli tanpay disisipi 
pesan dengan citra yang telah disisipi pesan rahasia. 
Kecepatan encoder dan decoder diperlukan untuk 
menyatakan bahwa Steganografi dengan Blowfish layak atau 
tidak layak untuk digunakan oleh masyarakatapalagi jika 
digunakan dengan spesifikasi kecepatan tinggi. Kecepatan 
encode dan cedoder akan diukur dengan timer yang ada 
didalam bahasa pemrograman. 
Daya tampung Steganografi akan diukur dengan pedoman 
sampai citra Steganografi masih cukup berkualitas dan pixel-
pixel masih mampu dimuati pesan rahasia. Jika citra masih 
dapat disisipi pesan rahasia dan akibat disisipi tersebut 
kualitasnya masih bagus sesuai kriteria nilai PSNR maka 
masih dapat menerima pesan rahasia 
IV. HASIL DAN ANALISA 
. 
Dari diagram use case pada gambar 2, dapat diketahui 
bahwa sistem dapat melakukan tiga fungsi, yaitu encoding, 
decoding, dan menghitung nilai PSNR. Fungsi encoding 
adalah fungsi untuk menyisipkan pesan rahasia ke dalam citra, 
dimana pesan tersebut terlebih dahulu dienkripsi dengan 
algoritma Blowfish dan kemudian disisipkan dengan teknik 
LSB. Dalam proses encoding, sistem juga menyediakan fungsi 
untuk menyimpan citra stego yang dihasilkan dari proses 
encoding. Pada fungsi decoding, sistem mengekstrak pesan 
rahasia dalam bentuk cipher text dengan teknik LSB. 
Kemudian cipher text tersebut didekripsi dengan algoritma 
Blowfish. Fungsi ketiga, yaitu menghitung nilai PSNR 
1: Membuatrekuiremen dengan diagram usecase 
2:  Membuat diagram sekuen encoding 
7: Mengambil kesimpulan penelitian 
3:  Membuat diagram sekuen simpan citra stego 
4:  Membuat diagram sekuen dencoding 
5:  Membuat diagram sekuen PSNR 
6:  Membuat diagram kelas 
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dilakukan dengan membandingkan citra penampung (cover 
image) dan citra stego (stego-image). 
 
 
 
 
Gbr 2 Diagram usecase 
 
4.1 Diagram Sekuensial 
1) Diagram Sekuen Encoding 
 
Gbr 3 Diagram sekuen encoding 
Dari diagram sekuen pada gambar 2, dapat dilihat aliran-
aliran (urutan) interaksi antar objek use case encoding sebagai 
berikut: 
x Method penyisipanToolStripMenuItem_Click() kelas 
FormUtama  memanggil method Toolbox() pada 
kelasnya sendiri. 
x Method buttonLCitra_Click() kelas FormUtama 
memanggil method loadCitra() kelas ClassLoad dan 
mengembalikan nilai atribut Citra. 
x Method buttonLCitra_Click() kelas FormUtama 
memanggil method showCitra() kelas ClassLoad. 
x Method buttonLTeks_Click() kelas FormUtama 
memanggil method loadTeks() kelas ClassLoad dan 
mengembalikan nilai atribut Teks. 
x Method buttonLTeks_Click() kelas FormUtama 
memanggil method showTeks() yang kelas classLoad. 
x User menginput key pada kelas FormUtama. 
x Method buttonEncode_Click() kelas FormUtama akan 
menginstansiasi objek bf kelas blowfish dan objek lsb 
kelas LSB. 
x Method buttonEncode_Click() kelas FormUtama 
memanggil method Encrypt_ECB() kelas Blowfish dan 
mengembalikan nilai atribut cipherTeks. 
x Method buttonEncode_Click() kelas FormUtama 
memanggil method getTimeEncrypt() kelas Blowfish 
dan mengembalikan nilai atribut timeEncrypt. 
x Method buttonEncode_Click() kelas FormUtama 
memanggil method sisipPesan() kelas Blowfish dan 
mengembalikan nilai atribut citraStego. 
x Method buttonEncode_Click() kelas FormUtama 
memanggil method getTimeEmbed() kelas Blowfish 
dan mengembalikan nilai atribut timeEmbed. 
x Method buttonEncode_Click() kelas FormUtama 
menginstansiasi objek result kelas FormResultEncode. 
 
2) Diagram Sekuen Simpan Citra Stego 
 
 Gbr 4 Diagram sekuen simpan citra stego 
 
Dari diagram sekuen pada gambar 4, dapat dilihat aliran-
aliran (urutan) interaksi antar objek use case simpan citra 
stego sebagai berikut: 
x Method buttonSimpan_Click() kelas FormResultEncode 
menginstansiasi objek cS kelas ClassSave. 
x Method buttonSimpan_Click() kelas FormResultEncode 
memanggil method saveCStego() kelas ClassSave. 
x Method SaveCStego() kelas ClassSave memanggil 
method simpanStegon.ShowDialog() pada kelasnya 
sendiri 
 
3) Diagram Sekuen Decoding 
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 Dari diagram sekuen pada gambar 5, dapat dilihat aliran-
aliran (urutan) interaksi antar objek use case decoding sebagai 
berikut: 
x Method ekstraksiToolMenuStripItem_Click()kelas 
FormUtama memanggil method Toolbox() yang ada 
pada kelasnya sendiri. 
x Method buttonLCitra_Click()kelas FormUtama 
memanggil method loadCitra() kelas ClassLoad dan 
mengembalikan nilai atribut Citra. 
x Method buttonLCitra_Click() Kelas FormUtama akan 
memanggil method showCitra() kelas classLoad. 
x User menginput key pada kelas FormUtama. 
x Method buttonDecode_Click() kelas FormUtama 
menginstansiasi objek bf kelas Blowfish dan objek lsb 
kelas LSB. 
x Method buttonDecode_Click() kelas FormUtama 
memanggil method ekstrakPesan() kelas Blowfish dan 
mengembalikan nilai atribut cipherTeks. 
x Method buttonDecode_Click() kelas FormUtama 
memanggil method getTimerExtract() kelas Blowfish 
dan mengembalikan nilai atribut timeExtract. 
x Method buttonDecode_Click() kelas FormUtama 
memanggil method Decrypt_ECB() kelas Blowfish dan 
mengembalikan nilai atribut Teks. 
x Method buttonDecode_Click() kelas FormUtama 
memanggil method getTimerDecrypt() kelas Blowfish 
dan mengembalikan nilai atribut timeDecrypt. 
x Method buttonDecode_Click() kelas FormUtama 
menginstansiasi objek result kelas ResultTimeDecode. 
 
Gbr 5 Diagram sekuen decoding 
 
4) Diagram Sekuen PSNR 
 
Dari diagram sekuenl pada gambar 6, dapat dilihat aliran-
aliran (urutan) interaksi antar objek use case PSNR sebagai 
berikut: 
x Method pSNRToolMenuStripItem_Click() FormUtama 
menginstansiasi objek psnr kelas PSNR. 
x Method buttonLCover_Click() kelas FormUtama 
memanggil method loadCitra() kelas ClassLoad dan 
mengembalikan nilai atribut Citra.  
x Method buttonLCover_Click() kelas FormPSNR 
memangil method showCover() kelas ClassLoad. 
x Method buttonLStego_Click() kelas FormUtama akan 
memanggil method loadCitra() kelas ClassLoad dan 
mengembalikan nilai atribut Citra.  
x Method buttonLStego_Click() kelas FormPSNR 
memangil method showStego() yang kelas ClassLoad. 
x Method buttonPSNR_Click() kelas FormPSNR 
menginstansiasi objek cP kelas PSNR.  
x Method buttonPSNR_Click() kelas FormPSNR 
memanggil method setMSE_PSNR() kelas classPSNR. 
x Method buttonPSNR_Click() kelas FormPSNR 
memanggil method getMSE() kelas ClassPSNR dan 
mengembalikan nilai atribut MSE. 
x Method buttonPSNR_Click() kelas FormPSNR 
memanggil method getPSNR() yang ClassPSNR dan 
mengembalikan nilai atribut PSNR. 
 
 
 
 
Gbr 6 Diagram sekuen PSNR 
 
 
 
4.2 Diagram Kelas  
 
Dari diagram kelas pada gambar 7 dapat dilihat hubungan 
antar-kelas yang ada dalam system, dimana terdapat 9 kelas 
yang saling berhubungan. 
x Kelas FormUtama berasosiasi dengan kelas 
FormResultEncode, FormResultDecode, dan 
FormPSNR. 
x Kelas LSB dan Blowfish memiliki relasi composite, 
dimana kedua kelas tersebut sangat bergantung dengan 
kelas FormUtama. 
x Kelas ClassLoad memiliki relasi aggregation dengan 
kelas FormUtama dan FormPSNR. 
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x Kelas ClassPSNR memiliki relasi composite dengan 
FormPSNR, dimana kelas ClassPSNR memiliki 
ketergantungan yang kuat dengan kelas FormPSNR. 
x Kelas ClassSave memiliki relasi composite dengan 
FormResultEncode, dimana kelas ClassPSNR memiliki 
ketergantungan yang kuat dengan kelas FormPSNR. 
 
 
Gbr 7 Diagram kelas 
V. KESIMPULAN 
Perancangan perangkat lunak steganografi menggunagan 
algoritma Blowfish telah berhasil diselesaikan. Perangkat 
lunak  akan mempunyai tiga fungsionalitas yaitu encoding, 
decoding dan perhitungan PSNR. Perancangan diagram kelas 
melibatkan 9 kelas yaitu kelas FormUtama,  kelas LSB, kelas 
Blowfish, kelas ClassLoad, kelas ClassPSNR, kelas ClassSave 
dan ditambah 3 kelas antar muka kelas FormResultEncode, 
kelas FormResultDecode, FormPSNR. 
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